
translated with "MixerBox translate" using chatgpt4 as i suck at reading japanese still im not sure if its correct or not its just
meant to help me speak and read it

セキュリティコントロールは、機密データをプライベートで安全に保つために不可欠です。最も一般的なコ
ントロールの一つは、最小権限の原則とも呼ばれる PoLP
または最小権限です。最小権限の原則は、ユーザーがタスクや機能を完了するために必要な最小限のアクセ
スと認証のみが付与されるセキュリティ概念です。

最小権限は、情報の機密性、完全性、可用性（ CIA
）の三位一体を支える基本的なセキュリティコントロールです。この読み物では、最小権限の原則がリスク
をどのように減らし、一般的にどのように実装され、なぜ定期的に監査されるべきかを学びます。

アクセス制限によるリスクの軽減
すべてのビジネスは、データ盗難、悪用、乱用のリスクに対する計画が必要です。最小権限の原則を実装す
ることで、データ侵害のような高額なインシデントのリスクを大幅に減らすことができます。

敏感な情報へのアクセスを制限する
データの誤変更、改ざん、または損失の可能性を減らす
システムの監視と管理を支援する
最小権限は、特定のリソースを特定のユーザーに接続し、彼らが何をできるかに制限を設けることで、成功
する攻撃の可能性を大幅に減らします。これは、任意の資産に適用すべき重要なセキュリティコントロール
です。ユーザーが誰であるか、または何であるかを明確に定義することは、通常、最小権限を効果的に実装
する最初のステップです。

注：最小権限は、別の基本的なセキュリティ原則、つまり職務分離と密接に関連しています。これは、重要
なビジネス機能に対する完全なコントロールを単一のユーザーに与えることを防ぐセキュリティ概念です。
アイデンティティとアクセス管理に関する別の読み物で、職務分離について詳しく学びます。

アクセスと認証の決定
最小権限を実装するためには、まずアクセスと認証を決定する必要があります。そのためには以下の二つの
質問をする必要があります。

ユーザーは誰ですか？
彼らは特定のリソースにどれだけのアクセスが必要ですか？
ユーザーが誰であるかを決定することは通常、直截的です。ユーザーは、顧客、従業員、またはベンダーの
ような人を指すこともあります。また、ビジネスネットワークに接続されているデバイスやソフトウェアを
指すこともあります。一般的に、すべてのユーザーは自分自身のアカウントを持つべきです。アカウントは
通常、組織のディレクトリサービス内で保存および管理されます。

これらは最も一般的なユーザーアカウントのタイプです：

???????



ゲストアカウントは、顧客、クライアント、契約者、またはビジネスパートナーのような内部ネットワーク
にアクセスする必要がある外部ユーザーに提供されます。
ユーザーアカウントは、職務に基づいてスタッフに割り当てられます。
サービスアカウントは、ネットワーク上の他のソフトウェアと対話する必要があるアプリケーションまたは
ソフトウェアに付与されます。
特権アカウントは、昇格した権限または管理アクセスを持っています。
最小権限を実装する前に、各アカウントタイプのベースラインアクセスレベルを決定することがベストプラ
クティスです。ただし、適切なアクセスレベルは次の瞬間から変更することができます。たとえば、カスタ
マーサポート担当者は、あなたを支援している間だけあなたの情報にアクセスするべきです。サポートエー
ジェントが別の顧客と作業を開始し、あなたを積極的に支援していないときに、あなたのデータはアクセス
不能になるべきです。ユーザーアカウントが定期的かつ一貫して監視される場合のみ、最小権限はリスクを
減らすことができます。

プロのヒント：パスワードは、最小権限の原則を実装する際に重要な役割を果たします。ユーザーアカウン
トが適切に割り当てられていても、安全でないパスワードはあなたのシステムを危険にさらすことができま
す。

アカウント権限の監査
適切なユーザーアカウントを設定し、それらに適切な権限を割り当てることは、有用な最初のステップです
。定期的にこれらのアカウントを監査することは、会社のシステムを安全に保つための重要な部分です。

ユーザーアカウントの監査には、以下の 3つの一般的なアプローチがあります：

使用監査
特権監査
アカウント変更監査
セキュリティ専門家として、これらのプロセスのいずれかに関与することがあります。

使用監査
使用監査を行うとき、セキュリティチームは、各アカウントがアクセスしているリソースと、ユーザーがリ
ソースで何をしているかをレビューします。使用監査は、ユーザーが組織のセキュリティポリシーに従って
行動しているかどうかを判断するのに役立ちます。また、ユーザーがもはや使用していないために取り消す
ことができる権限を特定するのにも役立ちます。

特権監査
ユーザーは時間とともに必要以上のアクセス権限を蓄積する傾向があり、これは特権の這い寄りとして知ら
れています。これは、従業員が昇進したり、チームを変えたりして職務が変わる場合に発生する可能性があ
ります。特権監査は、ユーザーの役割が彼らがアクセスしているリソースと一致しているかどうかを評価し
ます。

アカウント変更監査
アカウントディレクトリサービスは、各ユーザーに関連する記録とログを保持します。アカウントへの変更
は通常保存され、ディレクトリを監査して不審な活動、たとえばアカウントパスワードの変更を何度も試み
るなどを探すために使用することができます。アカウント変更監査を行うことで、すべてのアカウント変更
が認証されたユーザーによって行われていることを確認するのに役立ちます。



注：ほとんどのディレクトリサービスは、不審な活動のシステム管理者に警告するように設定することがで
きます。

キーテイクアウェイ
最小権限の原則は、敏感な情報とリソースへの不正アクセスのリスクを減らすことができるセキュリティコ
ントロールです。適切なレベルのアクセスと認証を持つユーザーアカウントを設定し、設定することは、最
小権限を実装するための重要なステップです。ユーザーアカウントを監査し、不必要なアクセス権を取り消
すことは、情報の機密性、完全性、および可用性を維持するための重要な実践です。
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